Internetworking 3

a Ethernet

internetworking, propojovaci prvky, propustnost sité, pfenosovd média a sitové rozvody;
standard Ethernet 802.3 (10/100/1000 Mbit); standard IEEE 802.11 (a/b/g/n); 802.x -
druhy a typy rémcd, techniky smérovani, pristupové metody; konfigurace TCP/IP

Internetworking

Internetworking je vzajemné propojeni celych siti. Sité propojujeme
protoze dosah médii je omezeny napr.: Ethernet 10base2 ma dosah koaxial-
niho kabelu jen 182 m. Déle tak mizeme optimalizovat datové toky a resit pfi-
stupova prava, ochranu a obranu (firewall). Pod Internetworkingem si mdzZzeme
prestavit soustavu siti propojenou v jednu nebo jednu sit. Proto, abychom
mohli mit sit dostate¢né velkou a splnovala nase podminky, potfebujeme sit
propojit. Podle toho na jaké vrstvé (LX) propojovaci ,krabicka” funguje dostava
své jméno

Propojovaci prvky

Prvky mdzou byt aktivni (repeater, switch, bridge, router) nebo pasivni
(kabely a konektory). Mame nékolik propojovacich prvkd:

» Repeater na fyzické vrstvé L1

» Switch a Bridge na linkové vrstvé L2

» Router na sitové vrstvé L3

» Getway na aplikacnf vrstvé L7

Repeater je opakovac, opakuje signal, zesili ho a tvaruje. Nekontroluje ob-
sah signdlu a tak jej posild do ,vSech stran” provadi tzv. broadcast. Tim, ze
nekontroluje obsah a mé& sdilenou prenosovou kapacitu, dochazi ke kolizim
a vznika kolizni doména (Cast sité, kde se Sifi chyba). Proto je omeze pocet na
4 opakovace na 3 obytné segmenty. Protoze jen preposila signal, propojuje
segmenty se stejnou rychlosti. neni zavisly na technologii pouzité na L3, ale

s

na linkové (L2) ano. ProtoZe tyto technologie zasahuji az na linovou vrstvu. Pri

modulaci signalu dochazi k malému
zpozdeni.

OBECNE

PROPQJOVACI PRVKY

NA FYZICKE VRSTVE
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NA LINKOVE VRSTVE

NA SITOVE VRSTVE

NA TRANSPORTNI VRSTVE

NA APLIKACNI VRSTVE

Hub je néco jako opakovac. Je to skrirka, ktera slouZi v hvézdicové topo-
logii k propojeni uzll. Napriklad je vyuZita v Ethernetu k rozboceni kroucené
dvojlinky. nema definovano na jaké vrstvé funguje.

Abychom mohli pfedat data jen urcitému uzlu, potfebujeme filtrovani ne-
boli cilené presmérovani tj. forwarding. K tomu potfebujeme Znat Odesilate-
le a pfijemce zpravy. Toto se odehrava na linkoveé vrstve L2.

Bridge Cesky most je optimalni na filtrovani. Most byl pouZivan v hvézdico-
vé topologii. Propojil vzdy dva uzly a zbytek nemohl komunikovat. Proto musel
mit buffer pro data. Nepropoustél kolize. Propousti vdesmérové vysilani tj.
boradcast. Nepouziva se, protoZe nekladl ddraz na rychlost.

Switche Cesky prFepinac je optimalizovany na cilené presmérovavani
(forwarding). Propojenim segmentl na L2 vznikne sit. Mezi uzivateli je ne-
pfima cesta, jim se zda jako prfima. Protoze se jedna o prfimé presmérova-
ni (doruceni dat k pfijemci), musi mit buffer pro data, ten je dvojiho typu.
Store&Forward ceka na nacteni celého ramce, kdezto Cut-Trought ceka jen
na nactenf hlavicky s pfijemcem. Switche zna umisténi pfijemce budto z pev-
ného nastaveni nebo metodou zpétného ucenf (source routing). Nepropousti

kolize, propousti vSesmérové vysilani (broadcast).

Switche mohou fungovat i na sitové vrstvé (L3). M& mensi smérovaci ta-
bulky (tam, kde se ukldda umisténi prijemcd). VétSinou se jedna o prepinac L2
doplnény o schopnosti prace na sitové vrstve L3. Je pouze v siti nikoliv mimo ni.
UmoZnuje zmensit broadcast domény.

Router Cesky smérovac funguje na sitové vrstvé L3. pracuje s linkovymi
ramci na kterych jsou adresy pfijemce a odesilatele. Z ramcU vybali pakety a
zkouma jejich obsah, hleda adresy. Poté paket zpét zabali a odesle, pokud ma
informaci o vzdaleném uzlu. Je to vhodné feSeni pro fesSeni pristupovych pray,
ochrany a bezpecnosti. Umf monitorovat data a fidit provoz. Potfebuje vétsi
buffer pro data a smérovaci tabulky (viz otdzka ,Pristupové metody smé-
rovani a vypocetni model”, page 20) nez switche. Funguje jako spojka mezi
rGznymi prostredimi (MAN, WAN, LAN).

Switche funguijici na transportni vrstvé L4 ale i nizSich. Rozhoduje podle
sitovych a transportnich adres. Umi rozliSit rizné druhy provozu jako je HTTP
a DNS. Ridf datovy provoz tj. traffic management.

Switche mohou fungovat i na aplikacni vrstvé (L7) respektive funguji na si-
tové a maji pfesah rozhodovani do transportni a aplika¢ni vrstvy. Takovy to
prepinac fidi datovy provoz.
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Propustnost sité

Prenos informace v siti je komunikace mezi vrstvami. K propustnosti mezi MEZI SITEMI
sitémi pouzivame propojovaci prvky, switch, router atd,...

Firewall je oznalen jako FeSenf, které implementuje poZadovana pravidla MEZI ST A UZIVATELEM
pristupu. Mdze byt realizovan jako software, hardware nebo kombinace téchto
opatfeni. Firewall funguje na dvou zakladnich principech:

» vSechno je blokovano , néco je povoleno

» vSechno je povoleno, néco je blokovano (zakazuje konkrétni negativni

vyjimky)

Jako konkrétni Fedeni mizeme oznacit DMZ (demilitarizovana zéna). KONKRETNI RESENI
funguje na principu ,v5e je zakazano, neco povoleno”. Je povolen provoz, ktery
zacina nebo kondi pouze uprostfed DMZ. Do DMZ jsou umistény ,brany”, kte-
ré predavaji povoleny provoz.

Paketové filtry jsou dalSim reSenim firewallu. MUZe fungovat na obou
principech. Blokovani i povolovani probihd na drovni L3, mlze vyuzit i infor-
mace z vyssich vrstev. Napfiklad z L4 ¢islo portu, z L7 URL adresu, atd. Mize
fungovat na stavovém nebo bezstavovém principu (tj. brani resp. nebrani
ohledu na historii zachazeni s obdobnymi pakety. Viyuziva ACL (Access Control
List). Jedna se o ,seznam pravidel, podle kterého se paket povoli nebo zakaze.
,Standardnf” seznam ACL zjiStuje pouze odkud paket pfichazi (kontroluje IP
adresu). Existuji i ,rozsifené” seznamy ACL, ty se ptaji i na dalsi véci.

Prenosova média

PFenosova média 3iff (n&jakou podobu) elektromagnetického signa- PRENOSOVA MEDIA
lu. Délime je na
» vedena tzv. ,dratovad” - kroucena dvojlinka, koaxialni kabel, opticka
vlakna, vinovody
» nevedena (bezdratova) - radiové (frekvence do 30 GHz), infracervené
(300-430 GHz) a optické (400 Thz az 1 PHz)

Koaxialni kabel je sloZzen z médéného jadra, izolace, vodivého opleteni a VEDENA MEDIA
vn&j&i izolace (plasté). V Ethernetu jej délime na tlusty a tenky koaxialni kabel. ,DRATOVA"
Tlusty koaxiélnf kabel o prdmeéru Tcm byl prvnim kabelem, ktery byl pouzit pro
prenos dat v siti Ethernet standard 10base5. Segmenty byli dlouhé az 500
metrQ. Tenky kabel mél primér 5 mm, byl vyuzivén ve standardech 10base2 v
185 m dlouhych segmentech.

vnéjsi izolace vodivé
(plast) \ opleteni

/\ médény vodic¢
&
J

izolace
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OBECNE

ETHERNET

TECHNOLOGIE PRENOSU

Kroucena dvojlinka (twisted pair) je tvorena pary vodicC. Pary jsou krou-
cené. Divodem je kroucenf kabelu je minimalizace pres-
lechl. Kroucenou linku délime podle poctu part nebo
podle stinéni (stinéna x nestinéna). Vyuziva se v teleko- X <<
munikacich a pocitacovych sitich. Zacala byt vyuzivana ve N
standardech 10baseT az 10GbaseT.

Opticka vlakno je ze skla nebo z plastu (pokud se jedna o kratkou vzda-
lenost). Funguje na principu prenosu vinové délky (svétla) na zakladé prostredi
s rliznou optickou hustotou. Pfenos je zalozen na Snellové zékladu lomu. VI&k-
no je chranéno plastém. Existuje vice variant vidken:

» jednovidové - vice paprskU svétla najednou, vyhodnocuje se soucet

» mnohovidové - jeden paprsek se prendsi po ose vldkna bez odrz{
optické vldkno

'\obal (125 pm)
jadro
(9; 50; 62,5 um)

Sitoveé rozvody

Sitové rozvody se skladaji z pFistupové a paterni sité. Mohou byt bez-
dratové, dratové nebo kombinované. Vice v kapitole ,Baseband a broadband”
on page 37.

Predstava fungovani Ethernetu je dvoji. Za prvé jako pfenosova technolo-
gie na zakladé paketd (spojované, nespolehlivé, best effort inspirace TCP/IP).
Nebo za druhé bude vyuZivat vSesmérovy signal. Pfenosové médium umoz-
nuje vsesmerovy prenos (koaxialnf kabel s odbockami). Distribuované feseni's
detekci kolize (CSMA/CD).

Ethernet

Je pfenosova technologie na Urovni linkové (L1) a fyzické vrstvy (L2).
V referencnim modelu ISO/OSI pokryva fyzickou a linkovou vrstvou jen jeji pod-
vrstvou MAC (rdmec). Pfenos na:
» L2 - prenasilinkové ramce (v podvrstvé MAC) a proto musi fesit forma-
ty a adresovani ramcu
» L1 - pfenasi jednotlivé bity a proto musi fesit pfenosova média (koa-
xialni kabel, kroucena dvojlinka, optika,...) a kédovanf jednotlivych bitd.
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Zrodil se ve stfedisku firmy Xerox priblizné v roce 1973. Jeho Ukolem bylo
propojit mezi sebou vétsi pocet stanic Alto, umisténych v jednom objektu. Bez
nutnosti ,rekonfigurovat” sit a ménit jeji topologii pfi pfidavani stanic. Tato sna-
ha vznikla z potfeby propajit stanice Alto s rychlymi laserovymi tiskarnami

Pristupové metody

CSMA (Carrier Sense Multiple Access) je pravdépodobnostni pFistupovy
protokol k médiu (Media Access Control protocol, MAC protocol), ve kterém
uzel ovéfuje nepritomnost dalsiho provozu pred vysilanim na sdileném fyzic-
kém médiu, jako napfiklad elektrickém propojovacim vedenf &i pasmu elektro-
magnetického spektra. V €istém CSMA je pro zabranénf kolizim pouzito jen
naslouchani nosné. Pokud se dva uzly pokusi vysilat v témérF totozném case,
zadny nedetekuje nosnou, takZze oba zatnou vysilat. Vysilajici nezjiStuji kolize,
takze pfenesou cely ramec (a plytvaji Sitkou pasma). PFijimace nemohou roz-
liSit mezi kolizemi a jinymi zdroji chyb ramc(, takZze obnova z kolize zavisi na

schopnosti komunikujicich uzld detekovat chyby rdmcd a vyvolat proceduru
obnovy z chyb.

V CSMA/CA (Carrier Sense Multiple Access With Collision Avoidance) kazdy
uzel informuje ostatni uzly o umyslu vysilat. Jakmile byly ostatni uzly informo-
vany, informace je vyslana. Toto opatfenf zabrani kolizim, protoze vSechny uzly
veédi o vysilani dffve, neZ k nému dojde. Kolize jsou nicméné stale mozné a
nejsou detekovany, takze maji stejné ddsledky jako v ¢istém CSMA. CSMA/CA
se vyuziva predevsim v bezdratovych sitich, protoze Ucastnici bezdratového

.

prenosu nejsou schopni zaroven vysilat a prijimat.

V CSMA/CD (Carrier Sense Multiple Access With Collision Detection) jsou vysi-
lajici uzly schopny detekovat vyskyt kolize a zastavit vysilani okamzité a pockat
nahodnou dobu pred dalsim pokusem o odeslani. CSMA/CD vsak nelze pouzit
pro vsechna média (napf. pro radio) a vyZzaduje pfidavnou elektroniku.

Pri vy$3im zatizeni neni tato metoda efektivni. Minimalizuje kolize, ale ne-
zabranivsem. Ke kolizim stale dochazi na zacitku ramce (prvnich 512 b). Proto
metoda vyuziva takzvany casovy slot (okénko kolize), kdy metoda ,naslou-
ch&” po dobu 2x delsi nez je nejdelsi doba Sifeni signalu na kolizni doméné.
Minimalni velikost ramce je 512 b = 64 B.

Kolizni doména je ¢ast Ethernetové sité, kde se SiFi kolize (mezi dvéma
uzly). Konci ve smeérovaci nebo pfijimaci. Pokud vznikne kolize, uzel vysle jam
signal tj. informace o tom, Ze vnikla kolize. Kolizni doménu - segment mizZzeme
vypocitat z rychlosti pfenosu bitu. V 802.3. 10 Mbit/s mame prenos bitu za
1/10 ps => cca 23 metrd. Maximalni délka kabelu je 232x23 m.

HISTORIE VZNIKU

PRISTUPOVA METODA
CSMA

CSMA/CA

CSMA/CD
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DRATOVY ETHERNET

10base5

10base2

10base-T

FAST ETHERNET

|EEE 802.3

Jedna se o standard spolecnosti Institute of Electrical and Electronics En-
gineers, ktery urcuje specifikace fyzické a linkové vrstvy Ethernetu. Jedna se o
fyzické propojeni uzlli a/nebo infrastrukturnich zafizeni (hub, switch,
router) pomoci médénych nebo optickych kabell.

10 Mbit Ethernet

Existuje nékolik standardd, délime je podle rychlosti, délky segmentu a
prenosového média.

Ethernet 10base5 je prvnim standardem. Cislo 10 oznacuje maximalni
(teoretickou) pfenosovou rychlost 10 Mbit/s. Base oznacuje prenos v zaklad-
nim pasmu baseband tzn. Ze neni provadéna modulace signalu na jiny, mé-
diem Iépe priichozf signél. Cislice 5 oznacuje velikost segmentu a to na 500 m.
Byl pouzit koaxialni kabel o prémeéru 1 cm, to zplsobovalo problémy ve vedent
(zahnutf atd.). Signal mezi segmenty predava tranciever, ktery je umfistén pri-
mo na koaxialnim kabelu. Ma sb&rnicovou topologii. Pfenos probiha polodu-
plexné (tj. prenos probihd pouze tam nebo zpét, nikoliv soucasné tam i zpét).
Proto, aby nevznikali kolize (= pfi vysilani signalu jednim uzlem, zane vysilat
druhy uzel a tim signal narusi respektive zméni jeho signal) je pouzita pfistupo-
va metoda CSMA/CD (Sleduje, zda nékdo newvysila, pokud je ,volno” vysle sig-
nal. Neni zarukou, Ze nevznikne kolize, viz ,Pfistupové metody” on page 29).

Ethernet 10base2 navazuje na 10base5 s tim, Ze koaxidlni kabel ma
prdmér pouze 0,5 cm, tim se d& lépe vést. Oviem maximalni délka segmen-
tu mohla byt 185 m. Stale vyuziva sb&rnicovou topologii s poloduplexnim
prenosem dat. Tranciever (krabicka na vysilani signalu) je umistén na sitové
karté. Je pouzita metoda CSMA/CD.

Etheret 10base-T je standard, kde pfenosovym médiem jsou dva pary
kroucené dvojlinky. PouZiva se konektor RJ-45. Na kroucené dvojlince nemuze-
me délat ,odbocky"”. K rozvétveni (napojeni) vyuzivame hub (krabicku), ta nam
umoznuje vytvorit hvézdicovou topologii s plné duplexnim prenosem. Ne-
sdili se tak pfenosové médium. Uzel chapeme jako segment. Vyhodou je, Ze se
zavada vzdy projevi jen v jednom uzlu a da se snadno detekovat. Segment je
dlouhy maximalné 100 metrd.

100 Mbit Ethernet

Snaha o zrychleni 10 Mbit/s Ethernetu na 100 megabitovy Ethernet tzv.
Ethernet Fast se ubfrala dvoji cestou - ,se zménami“ a ,beze zmén". Ethernet
,S€ zménami” se snazil zménit to, co se ukazalo jako zbytecné. Zejména je to
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nedeterministickd metoda CSMA/CD, kterou nahrazuje za fizenou a centrali-
zovanou. Tuto zménu prosazovala hlavné firma Hewlett Packard, ke které se
nasledné pridala i IBM. Pro tento standard byla vytvofena nova skupina IEEE
802.12. Casté oznaceni je také 100 VG AnyLAN.

Cestou ,,beze zmén" se snazili zachovat vse, vCetné pristupové metody PRENOS DAT
CSMA/CD vcetné formatu ramcd, adres atd. Snazi se pouze 10x zrychlit pre-
nos. Zrychleni se dosahlo zkracenim bitového intervalu a kratsim odstupem
mezi jednotlivymi ramci. To ma zasadni dopad na maximalni velikost kolizni
domeény. Vypocet maximalni velikosti odvodime z nejmensiho ramce tj. 512
bitd. Za 5,12 ys urazi 205 metra po kroucené dvojlince a 412 metrd po
optickém vldkné.

8 bytll 14 byt@ 46 byt 4 byty
. preambule hlavicka _Z
V IEEE 802.3 Fast Ethernetem nazyvame podstandardy podle nosného MEDIUM ETHERNETU

média:

» Kroucena dvojlinka:
— 100baseT2 - vyuZival 2 pary kroucené dvojlinky, kabel Cat3
—100baseTX - vyuziva2 pary kroucené dvojlinky, kabel Cat5. Na
fyzické vrstvé se kéduje 4B/5B (vysle 5 misto 4B). Pouziva tech-
niku Multilevel Transition (MLT-3), ta vysila signal mezi 3 polohami.
Délka segmentu mUze byt maximalné 100 m.
— 100baseT4 - vyuzival 4 pary kroucené dvojlinky, kabel Cat3

» Mnohovidova opticka viakna (vyuziva se na kratké vzdalenosti, s vlak-
nem se Sifi stovky vid())
— 100baseFX - Pouziva 2 vlakna pro jeden smér, poloduplexni na
412 metrQ a duplexnf na 2 km.

» Jednovidové optické viakno (vyuZiva se na velké vzdalenosti, lepsi pre-
nos, vlaknem se Siff jeden vid)
— 100baseBX - vyuZziva jedno vidkno na 10, 20 nebo 40 km
— 100baselLX - vyuziva 2 viakna maximalné na 10 km

Fyzick& vrstva (PHY) mze byt implementovéna samostatné ve formé tran- FYZICKA VRSTVA
sceiveru a propojena se zbytkem pomoci rozhrani MIl. Vyhodou je, Ze mdzZzeme
kombinovat rlizné transceivery. Dnes je transciever integrovan na sitové
karté.

Data jsou prenagena rychlosti 100 Mbit/s. Misto 4 bit{ vy3le 5 bitll a toto KODOVANI
kédovani oznacujeme jako 4B/5B. Vybira se kombinace s vice 1. Pro pfenos

31
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GIGABITOVY ETHERNET

PRENOSOVE MEDIUM

RIZENI TOKU

jednotlivych bitd je vyzivdna technologie Multi Level Transition 3 (MLT-3). Je to
signal, ktery prechazi mezi 3 polohami (+,0,-) jako sinusovka. Pro pfenos bitu 1
se sinusovka necha bézet, pro nulu se zastavi.

ALLAL
N TR

Sitové karty Ethernetu dokazi automaticky detekovat typ kabelu. Zda se

jedna o rozhrani MDI (pfimé rozhrani, které ma koncovy uzel) a MDIX (,prekfi-
zené" rozhrani, které ma rozbocovac).

PIné duplexni Ethernet vyuziva prenosu v obou smérech, diky tomu uz
nepotrebuje pfistupovou metodu CSMA/CD ani jinou. Odpadaji omezenf sou-
visejici s koliznf doménou. Diky tomu mUzZe byt pouZit v sitich MAN a WAN.

Gigabitovy Ethernet

PoZzadovana prenosova rychlost je 1 Gbit/s. Opét zde neni potfebna pri-
stupova metoda CSMA/CD. Je zpétné kompatibilnis 10 base T a 100 base TX.
MUZe byt pIné duplexnii poloduplexni. Dosah je dan velikosti casového slo-
tu respektive okénka kolize. Je odvozen od minimalniho linkového ramce 512
bitl / 64 bytd. M&me k tomu 2 metody. Carrier Extension prilis kratky linkovy
ramec ,vycpe” na potfebnou velikost. Frame Brusting zas nékolik mensich
ramcC spoji dohromady.

>

» kroucena dvojlinka (nestinéna)

—> 1000 base T ma 4 pary kroucené dvojlinky, 2 pary pro kazdy pre-
nos, plny duplex do 100 metr(. Nestinéna kroucend dvojlinka
kategorie 5 a vy3Si. Rozklada datovy tok 8b/10b a efektivné tak
prenasi 1,25 Mbit/s

» kroucena dvojlinka (stinéna)

N~

— 1000 base CX je poloduplexni, dosah az 25 metr(
» mnohovidova optika
— 1000 base SX mé& dosah 220 az 550 metrd
» jednovidova optika
— 1000 base LX dosah do 10 km alternativa k xDSL
— 1000 base BX10 dosah do 10 km, aleterntiva k xDSL

Prepinace jsou hodné zatizené a Fizeni toku na sitové i transportni vrstve
nestaci. Proto pfilis zatizeny prepinac (Switch) posle odesilateli dat specialni
ramec PAUSE, ktery ma speciadlni parametr n. Ten Fika, na kolik ¢asovych jed-
notek se ma odmlcet.
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Power over Ethernet (PoE) je moznost napajet zafizeni (kamery, wifi,...) po-
moci kabeld kroucené dvojlinky. Tato funkce musi byt v zafizenich podporova-
na! PSE je zarfizeni, které ,zjisti" zda je zarizeni pfizplsobeno na napdjent . Zjisti
to pomoci impedance.

|IEEE 802.11

IEEE 802.11 bezdratovy ethernet (Wi-fi) je standard. VyuZiva pasmo 5 GHz
a 2,4 GHz. Pasmo je rozdéleno na 14 kanald sitky 22 MHz, které jsou od sebe
vzdaleny 5 MHz. V EU je pouze 13 kanéll! v USA 11 a v Japonsku 14. Kanély se

I "

prekryvajil Kanaly, které se neprekryvaji jsou 1., 7.a 13.

Kanaly se voli ru¢né nebo automaticky (TCP, pasmo ¢ + d), dynamicka vol-
ba kanalu (DFS, c+d). V Cr se kandly b + ¢ vyuZivaji uvniti budov a venku a + d.
Funguje v bezlicen€énim pasmu.

vz7 A A, R U
2400 MhZ 2483, 5150 6250 S3SOMHz 5430 : SH2SMM
IEEE 802.11 a

» pasmo 5 GHz

» prenosova rychlost az 54 Mbit/s

» technika OFMD vyuzivd 52 nosnych CARIERS, rlzné zpUsoby kddovani
» Sifka pasma 20 MHz

» prenos bytl zkrze blokové kédovani

» nepouzivané v CR

IEEE 802.11 b

» pasmo 2,4 GHz

» pridany dvé nové rychlosti 5,5 a 11 Mbit/s

» technika DSSS

» dynamické prizplsobeni rychlosti: 1-2-5,5-11 Mbit/s

» prenasi analogové symboly

» Povinna podpora TCP (umoznuje, aby se dvé zafizenivzajemné dohod-
la) a DFS (detekuje jina zafizeni na stejném frekvencnim kanale, prejde
na jiny kanal).

IEEE 802.11 ¢
» Je ,nahrada” za 802.11 b, snaha tento standard zrchlit
» K technice DSSS pfibyli OFMD, PBCC
» G-protection - pokud jsou v jedné siti 802.11 b a 802.11 g, pak si mo-
hou skakat do redi. Proto se pouZivaji ,metody ochrany, aby nedocha-
zelo ke kolizim

+ Pouzitim zprav RTS/STS - kdyZ chce néjaka stanice vysilat, nejprve

POWER OVER ETHERNET

BEZDRATOVY ETHERNET
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vySle RTS zpravu pomoci DSSS a ¢eka na odezvu v podobé zpravy
CTS (DSSS). Ostatni stanice respektujf zpravu a nevysilaji po jistou
dobu.

* pouziti ,CTS to self” - chybi zprava RTS, uzel pomoci CTS povoluje
vysilani sam sobé

* Uprava pfristupové metody CSMA/CA - jde o velikost intervalu o
nahodneé volené doby ¢ekani a poclty opakovani.

IEEE 802.11 n

» zroku 2009

» Ma vylepSenou techniku OF?D
» kanaly volitelné 20 az 40 MHz
» pouziti pasem 2,4 GHz a 5 GHz

N~

>

» vyuziva MIMO techniku
» maximalni rychlost 600 Mbit/ss

N~

Techniky smérovani

Techniky prenosu dat mé&me odolné vUci ruseni (FHSS, DSSS, OFDM, PBC)
a pro efektivnéjsi pfenosu (MIMO, beamforming, beamsteering).

FHSS (Frequency Hopping Spread Spectrum) efekttu rozprostieni dosahuje
preskakovanim . Vysilac¢ vysilad na jednom Uzkém kanale kratkou dobu a pak
rychle prejde ,pfeskocli” na jiny kanal a zde pokracuje ve vysilani. Preskakuje
rychlosti 1 600 x za sekundu u IEEE 802.11 jen 2,5 X za sekundu. Pro Bluetooth
toto plIni roli pfistupové metody.

DSSS (Direcr sequence Spread Spectrum) je technika pfimého rozporstreni
spektra. Misto bytu se posle cely symbol (jako vzorek) predem znamého tva-
ru tvoreny posloupnosti chipt (,Ulomkd”). Symbol nemusi presahovat Uroven
sumu, ale je rozpoznan, protoze pfijemce vi, co ma hledat.

OFMD je frekvencni multiplex, vyuziva cely kanal. Jednotlivé nosné jsou
,nahustény” tak, aby se maximum jedné nosné prekryvalo s minimem druhé
nosné.

|oomm

U MIMO (Multiple Input Multiple Output) techniky maji vysilace vice antén,
ty jsou ,rozmistény v prostoru” a maji mezi sebou pevné rozestupy. Na obou
stranach nemusi byt stejny pocet antén. Vice antén umoZnuje vice samostat-
nych prenosd (beams/streams).
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Beamforming ,tvaruje” paprsky (beam) vysilaného signalu. Umoznuje s
nimi pracovat efektivngji (Iépe je scita jako 802.11 n nebo vyuZiva samostatné)

Beamsteering - pouziva smérové antény misto vsesmerovych.

Pfipojovani do sité 802.11 probiha pres pFistupovy bod (obvykle router s ARCHITEKTURA 802.11
Wi-fi vysilacem, stanice). Z&kladnim prvkem je burika, ta mé kazda svdj iden-
tifikator. Vzajemné propojeni buriek se nazyva distribucni systém, propojuje
je do sité. Kazdé sit ma identifikitor a to v podobé jména SSID (32 znakUl) a
identifikator bunky je pomoci MAC adresy (BSSID).

Do sité se pripojuje pFes pistupovy bod. Prob&hne takzvané skenovani a PRISTUP DO SITE
to je aktivni (stanice vysila vyzvy k pripojeni pomoci MAC ramce) nebo pasivni
(stanice nasloucha na zvoleném kandle, ¢ekd na ramec Probe Response nebo
Beacon).U pasivniho skenovani je naskenovan seznam siti uzivatelem a ten
pak vybere danou sit.

Dnes vétsina pristupovych bodl je zasifrovana. Existuji pristupové body
bez klice (Open System Authentication, stanice pozada pfistupovy bod o ¢len-
stvitj asociace a ten vyhovi. ZruSenf clenstvije deasociace) a s klicem (Shared
Key Authentication).

PFistupové metody bezdratovych siti

Neni jedind metoda, ale jsou povinné DCF (CSMA/CA, RTS/CTS s vyménou)
a volitelné PCF.

DCF (Distributed Coordination Function) patfi mezi povinné vybaveni bez- POVINNE METODY
dratovych siti Wi-Fi. PouZiva se v kombinaci s metodou CSMA/CA nebo ve vari-
anté kombinace CSMA/CA s vyménou RTS/CTS.

DCF CSMA/CA vyuZiva ,odposlechu na nosné”. Snazi se prejit kolizim, ty
nejsou ale vylouceny. Vzdalenost a doba prenosu je tak mala, Ze Ize rozpoznat
Lpravé pobihajic” vysilani. Pokud nevysila, zacne ihned vysilat. Pokud probiha
vysilani, odmilci se. Pouziva se ve vSech zafizeni Wi.-Fi.

g B

Metoda CDF CSMA/CA a RTS/CTS se RTS ' i,
3 S X

. NS o - N

pouZivajiv ,lepSich” zafizenich. SnaZi se elimi- | A B C D

novat problémy skryté a pfedsunuté stanice. a i H i
L. , . . \ datax

Upozornuji ,ostatni* uzly na to, Ze po urcitou

dobu bude probihat pfenos, a Ze by do n&j nemély zasahovat. B vysle kratky

ramec RTS urceny pro C, C odpovi kratkym ramcem CTS, pak probiha samotny
datovy prenos.
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PCF je volitelna varianta. Neni dosud moc implementovana. Ma centrali-
zovana charakter, veSkerou komunikaci Fidi Access Point. Pridélovani pfenosové
kapacity probiha na probiha na principu rezervace. AP pravidelné vysila re-
zervacni ramec, skrze které uzly mohou Zadat o pravo vysilat. Lze tak realizovat
QoS. Varianty DCF a PCF mohou existovat vedle sebe.



Baseband a
broadband

telefonni systém POTS, digitdini sité€ ISDN; asymetrické a symetrické xDSL (ADSL, VDSL,
SHDSL), prenosovd technologie ATM a jeji vrstvovy model; mobilni komunikace - GSM sité

a datové prenosy v mobilnich sitich; bezdrdtovy broadband

POTS

POTS (Plain Old Telephone Service) je nedilnou soucasti PSTN (Public
Switch Telephone Network), Cesky VST (vefejna telefonni sit). POTS je sluzba, kte-
ré zajistuje samotné telefonovéni. Byla plivodné analogova a cca v roce 2000
byla zdigotalozovéana. Funguje na zékladé prepojovdni okruhd.

Koncové uzly maji adresu vyjadienou Cisly (420 123 456 789). U starych
telefonl se vyuZivalo pulzni vytaceni tj. ¢islo je vyjadFeno poctem pulzd. U
tlacitkovych telefonl se vyuzivé ténové vytaceni tj. ¢islo je vyjadreno vyskou
tonu.

POTS nabizi pIné duplexni prenos signalu v rozsahu 300 az 3400 Hz (lid-
sky hlas) v analogovém rozhranf a pfenos signalizace ,v pasmu” (pulsové nebo
ténove). Pomoci telefonnich modemU je mozné prendset data a to s rychlostf
33,6 kbit/s.

Paterni sit je PSTN je cela analogova nebo digitalni. DigitdInf Ustfedny
funguji digitalné a pracuiji s digitalizovanym hlasem. Digitalni jsou i trakty vyuzi-
vaji techniku €asového multiplexu. Nicméné mistni smycky jsou nadale ana-
logové. Hovory i signalizace se musi prevadét z analogové do digitalni podoby
a naopak.

wed 2/do oleyre.
L J i

Deal-up (vytacené pripojeni) pfenasi data pres pevnou telefonnf sit, které
Ize vuZit k pFipojeni k Internetu. Data jsou tedy prenasena pred telefonni
sit, spotfebovavaji kapacitu sité.

COJETO POTS

SMEROVANI

PRENOS DAT V SITI PSTN

POTS A INTERNET
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DELENI ISDN

POJMY XDSL

COJETO XDSL

ASYMETRICKE DSL

ISDN

ISDN (/ntegrated Services Digital Network) je sit, ktera funguje cela digital-
né. Poskytuje hlasové (telefonovani, telefon musi mit adaptér pro pfevod ana-

logového signalu na digitalni) a datové sluzby. Datové sluzby finguji na principu
prepojovani okruhd, které jsou pIné duplexni s rychlosti prenosu 64 kbit/s.

K siti se Ize pfipojit pomoci dvou typd pripojek:

» BRI (EURO ISDN2) je ur€ena pro domacnosti a kancelare. Na konci ana-
logové linky je umistén modem. Poskytuje dva kanaly (64 kbit/s) pro
data a hovory. jeden kanal je vyhrazen pro fidici informace (16 kbit/s).
vytvari digitalnf rozhrani, kterému mUzete pripojit az 8 zarfizeni (kazdé
ma své Cislo). Dvé zarizeni mohou komunikovat soucasne.

» PRI (EURO ISDN30) je urena do pobockovych Ustfeden. je vyuzit tele-
fonni okruh (64 kbit/s) s 32 okruhy. 30 kanall je vyuZito pro hovory a
data (64 kbit/s), 1 kanal pro fidici informace a kanal je zalozni.

xDSL

Mistni smycka je rozvod pomoci kroucené dvojlinky v délce do 5 km. Mo-
hou byt analogové nebo digitalni pfipojky. S vy3simi frekvencemi se schopnost
pfenosu dat snizuje.

V hovorovém pasmu se prenasi hovory v analogové formé (POST) nebo
digitalni (ISDN). V nadhovorovém pasmu se prenasi data za pouziti vy3Sich
frekvenci a jsou oddélena od hovorového pasma pomoci frekvencéniho mul-
tiplexu.

xDSL reprezentuje celou rodinu technologif (ADSL, VDSL, SDSL,...). Jde
0 obecné Fe3eni nad mistni smy€kou. Vytvari plné duplexni pfenosovy
okruh. Mistni smycky jsou svedeny do hlavniho rozvadéce resp digitalni pri-
pojky DSL (Digital Subscriber Line).

Symetrické DSL maji stejnou rychlost pro UpStream a DownStream.

.

Asymetrické maji rozdilnou rychlost pro UpStream a Downstream.

ADSL

ADSL (Asymetric DSL) je asymetrické DSL, nadhovorové pasmo je rozde-
leno do dvou ¢asti pomoci frekvencniho multilplexu (FDM).

ADSL (1) je ,ADSL over POTS" s rychlosti pfenosu dat 25 kHz az 1,1 MHz.
Maximalni pfenosova rychlost T 8 Mbit/s, 4 1,5 Mbit/s.



ADSL2 ma drobna technicka vylepSeni. Reguluje vysilaci vykon, ma pro-
meénnou strukturu linkového ramce, [épe se vyrovnava se Sumem na mistnich
smyckach a dokaze |épe vyuZit i hovorové pasmo. Nadhovorové pasmo do 1,1
MHz s maximalni pfenosovou rychlosti 12 Mbit/s.

A i
1wt -

A b 3.0 - T O

ADSL2+ ma znacna technicka vylepSeni pomoci kddovani. Ma maximalni
pfenosovou rychlost 24 Mbit/s, ale jen na kratké vzdalenosti (do 1,5 km). Po-
skytuje vetsT Sifku prenosového pasma.

VDSL

VDSL (Very Hight Data Rate DSL) je asymetrické, ale jinak nez ADSL. ma
Sirsi nadhovorové pasmo. Zameéfuje se na vysoké rychlosti, ty jsou jen v kratké
vzdalenosti od Ustfedny. Rychlost az:

» 0 metrQ - 55 Mbit/s
» do 300 m - 52 Mbit/s
» do 1 km -26 Mbit/s

VDSL2 vyuziva nadhovorové pasmo do 3 MHz. Je rychlejsi. Do 300 m od
Ustfedny dosahuje rychlosti az 100 Mbit/s, do 1,3 km az 40 Mbit/s. Vyuziva tzv.
G-vektoring.

SDSL

SDSL (Symmetric DSL) - symetricka varianta ADSL, mdze byt také pro-
vozovana zaroven s analogovou ¢i ISDN pfipojkou na jednom vedeni do vzda-
lenosti 6 km., Pfenosové rychlosti pro SDSL se pohybuji do maximalné E1 (2
Mbit/s).

HDSL

HDSL (High-bit-rate DSL) - symetrické vyuZiti pfenosového pasma, rychlosti
do 2,048 Mbit/s po dvou parech nebo po tfech parech, a to na vzdalenost 4 km
(s opakovaci lze dosahnout vyssi vzdalenosti). Vylepsené HDSL-2, (zaloZené na
SDSL) vystaci s jednim parem telefonnich vodicd pri zachovani stejnych para-
metrl prenosu.

4 - BASEBAND A BROADBAND

SYMETRICKE SDL
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COJETOATM

FUNGOVANI ATM

FUNGOVANI ATM

COJETO GSM

FUNKCE

ATM

ATM bylo pdvodné urc¢eno pro potieby ISDN siti. Je to sit svéta teleko-
munikaci i pocitacl. tato technologie funguje na linkové vrstvé (L2). Nema fy-
zickou vrstvu respektive zaleZi na technologii, ktera je pouzitd pro L1. ATM je
nespolehliva technologie tj. nema mechanismy k opravé chyb. Aplikacni vrstva
(L3) ma transportni charakter, na L4 probiha protokol IP resp. fikame ,provoz
technologie IP nad ATM".

Funguje spojované. Do hlavicky (5B) se nevejde adresa (20B), posila se
pouze prinavazovani spojeni. Vyuzivaji se dvé Urovné adresovani VPI (virtualni
cesta) a VCI (virtudIni okruh).

Princip prepojovani pakett casovym multiplexem. Tridém sluzeb jsou
vyhrazeny jednotlivé sloty. Na paket se nalepi ,nalepka” tzv. Label Switching
a podle nélepek se prepinaji pakety. Mdme sluzby s rdznou QosS:

» CBR vyhradf kazdou n-tou burku pro potreby realizace jednoho okru-
hu. Vypocitava se dle kapacity. Garantuje konstantni datovy tok. Je pro
nekomprimované datové prenosy.

» VBR prendsi komprimovana data. Pfenosova kapacita se méni v case.
vyhrazeni odpovida maximu.

» ABR garantuje minimalni pfenosovou rychlost. Je vhodné pro datové
prenosy. Minimum je garantovano, to co je nad nim nenf garantovano.

» UBR nevyhrazuje se pro ni zadna prenosova kapacita. Pfenasi data,
pokud je voln& prenosova kapacita. Vyuziva se pro prenos IP paket( v
ATM.

TP T ——
s 4 7 Apury, 8

/) 7 &7 ."yvu,sff’,' Al é
LcBR A4 Lver//)) & .

Mobilni komunikace

GSM

Sité GSM jsou sité druhé generace digitalnich sluzeb (hlasové i datové).
Priméarni je hlas. Po frekvencnim kanalu se mize prenaset vice hovord sou-
Casné tj. €asovy multiplex (TDM). Kanél se rozdéli na 8 €asovych slotd. V
Evropé se pouZivaji pasma 900 MHz a 1 800 MHz, v USA pasma 1 900 MHz.
Pasmo je Siroké 200 kH.

Funguje na principu FDD tedy vyZaduje parové pasmo pro oba sméry ko-
munikace
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Architektura GSM sitf:

»

»

»

»

»

»

»

HLR (Home Location Register) ma informace o uzivateli, kde se nachazi.
AuC (Authentication Center) slouZi k identifikaci uZivatele, mGzZe sdilen s
vice Ustfednami.

EIR (Equipment Identity Register) ma Udaje o odcizenych pouZivanych
mobilnich telfonech, spolupracuje s AuC.

VLR (Visitor Location Register) je navstevni lokacni registr, je pro kazdou
Ustfednu jeden.

OMC oparecni a udrzbové centrum

NMC ridici centrum

ADC administrativni centrum

PrihlaSovani se do sité:

»

»

»

Vstup: snimani hlasu 8 000x za sekundu, navzorkuje se 13 bity, kom-
prese

Priprava: zabezpecovaci Udaje, rezijni data

1 Casovy slot: vyuZije se pro prenos

GSM je zalozeno na paketovych prenosech, které maji trvalé pfipojeni,
zpomaleni je podle objemu dat.

Bezdratovy Broadband

Technologie WIMAX (Worldwide Interoperability for Microwave Access) by se
mohla stat nahradou soucasného DSL, kabelu ¢i mobilnich siti. Vychazi ze stan-
dard0 Fady IEEE 802.16. Jde o standard pro bezdratovou distribuci dat
zaméreny na venkovni sité, tedy jako doplnék Wi-Fi. SlouZi jako posledni mile.

41



4 - BASEBAND A BROADBAND

42

»

N~

>

N~

>

Dosah 5 az 8 km

.....

duplexovost FDD anebo TDD
frekvencni pasma 2 af 11 GHz




